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Uber mich

Philipp Hartenfeller

e Aus Dusseldorf

e Master IT-Management

e Seit 2016 @ MT AG

e Senior Berater — Oracle APEX

e LCT-Entwickler (APEX Testing)
(https://Ict.software)

YW @phartenfeller Blog: https://hartenfeller.dev/blog/
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https://lct.software/
https://twitter.com/phartenfeller
https://hartenfeller.dev/blog/

Agenda

Einleitung
Client vs. Server
Session State Protection / Checksummen

SQL Injection
Cross Site Scripting (XSS)
n Weitere Tipps
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Security?!

« Gefahrenschutz « Systemaustfall
« Systemmissbrauch

* Vermeidung |

wirtschaftlicher « Sabotage
Schaden . Spionage
* Risikominimierung Informations- - Betrug / Diebstanhl
sicherheit
" T

Integritat

Verfligbarkeit

Quelle
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https://de.wikipedia.org/wiki/Informationssicherheit

Folgen fehlender Security

* Ransomware legt Firmen, Das lukrative Geschaft
Universitaten und Krankenhauser fl":dfm gggxg;tgjgge'd
a h m gezahlten Kryptowahrung (in Mio. US-Dollar)*
 Trojaner-Angriffe auf Smartphones /\
vieler Politiker, Journalisten, &
Aktivisten etc. \“J 377
. 273
* Einflussnahme auf Wahlen s ﬁ
° Z B FrankreiCh USA und 2013 2014 2015 2016 2017 2018 2019 2020 2021
Deutschland o
@®G statista %a
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https://www.heise.de/security/meldung/Ransomware-Infektion-Ruhr-Universitaet-Bochum-ruft-zur-Passwortaenderung-auf-4721396.html
https://www.handelsblatt.com/technik/sicherheit-im-netz/cyberkriminalitaet-todesfall-nach-hackerangriff-auf-uni-klinik-duesseldorf/26198688.html
https://cdn.occrp.org/projects/project-p/
https://www.bbc.com/news/technology-39705062
https://www.washingtonpost.com/world/national-security/us-government-officially-accuses-russia-of-hacking-campaign-to-influence-elections/2016/10/07/4e0b9654-8cbf-11e6-875e-2c1bfe943b66_story.html
https://www.politico.eu/article/russia-brash-hackers-turn-to-german-election/

Abgrenzung des Vortrags
Security findet fast Uberall statt

Nicht technisch:

Technisch:
e Zugangsschutz e Netzwerke
* Social Engineering .

Betriebssystem

 Standortwahl  Verschliisselung

* Enterprise-Architekturen / .

Backups
Personalrollen

* Datenbankeinstellungen

 Webservereinstellungen

In diesem Vortrag: Was konnen APEX Devs tun?
Primar Page Designer + Datenbankcode
>>|ediglich Grundlagen<<
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Zum Weiterlesen

 Expert Oracle Application Express

Security
Expert

OraC|e Applicati()n « Autor: Scott Spendolini
Express Security EEEPPINSIPITE

* |ISBN:978-1430247319

Apress
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APEX Architektur

a k [ m e Data

https://
| - Schemas

ORDS = Oracle REST Data Services

Oracle APEX
Engine

Oracle
Database
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Was ist Client was ist Server?

e

Sprachen: SQL und PL/SQL Sprache: JavaScript (jQuery)

Ausblenden: Ausblenden:

e Server-side-conditions und e Fast alle Dynamic Actions (z. B.
Authorization-Schemes hide)

- Auf Items, Spalten etc. * [tems vom Typ , hidden”
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Wir haben keinen Einfluss auf den Client

* Sensible Daten mussen serverseitig gefiltert werden, sodass sie
niemals den Client erreichen
* Browser Entwicklertools

* JS muss nicht ausgefuhrt werden und kann auf dem Client manipuliert
werden

* Auch auf dem Server prifen, ob ein Nutzer eine Aktion
durchfihren darf

* Buttons sind lediglich Interaktionselemente
* Ein ausgeblendeter Button verhindert nicht die Aktion
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Die Nutzung der Browser Dev-Tools ist strafbar?!
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@GovParsonMO/Twitter

Governor wants to prosecute journalist for
right-clicking on a government website, thinks
it’s hacking

Apparently viewing a page source makes you a hacker, according to the Missouri governor.

@ Andrew Wyrich Tech Posted on Oct 14, 2021 Updated on Oct 15, 2021, 9:13 am CDT
<>

15

* https://www.dailydot.

com/debug/missouri-

governor-reporter-

hacker-mocked/
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https://www.dailydot.com/debug/missouri-governor-reporter-hacker-mocked/

3. Session State Protection / Checksummen
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Session State Protection / Checksummen
Was ist das?

» Ziel: verhindern, dass Nutzer Parameter im Browser verandern (wenn sie
es nicht sollen)

* Beispiel Link: apex....p12 id=3...&cs=1lhBP1wVra-7EvIWFg...

* Funktionsweise wie bei Hashfunktionen = kryptischer Prifwert den nur
Server erzeugen kann

* Wird mit eigentlichen Daten an den Client geliefert

* |st deterministisch flr den Server erzeugbar

e Beim verarbeiten eines Submits:

e Server pruft Input Gber dasselbe Verfahren auf Manipulationen

17
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https://de.wikipedia.org/wiki/Hashfunktion




Session State Protection / Checksummen
Read Only Items

 Konnen je nach Autorisierung editierbar sein

* Falls read-only -> Checksumme wird mitgeliefert

$s('P13 SAL', 123);

- submit ({

1 error has occurred
A * Session state protection violation: This may be caused by manual alteration of protected

I page item P13_SAL. If you are unsure what caused this error, please contact the
application administrator for assistance.

Ename
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Session State Protection / Checksummen

Ubersicht ob Items abgesichert sind

T | Application 109 \ Shared Components O

Application Logic Security Other Components

@ Application Definition Attributes @ Security Attributes [jj List of Values

Application Items Authentication Schemes Plug-ins

Application Processes Authorization Schemes Component Settings

Application Computations Application Access Control Shortcuts

Application Settings Session State Protection Email Templates

Automations Web Credentials >

Build Options > Application Items >
Page Access Pages Item Access Level Items Item Access Level Items
Arguments Must Have Checksum ) Unrestricted n Restricted - May not be set from browser 1

No URL Access 1
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SQL Injection?!

Nutzer konnen von aul8en Datenbankbefehle ,einschleusen®, die
auch verarbeitet werden

HI, THIS 1S OH, DEAR = DID HE | DID YOU REALLY WELL, WEVE LOST THIS
YOUR SON'S SCHOOL. | BREAKSOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
WE'RE HAVING SOME N A WAY Robert'); DROP T HOPE YOURE HAPPY.
COMPUTER TROUBLE. TABLE Students;-~ ? d

AND I H(PE

, ~OH.YES UTTE - YOUVE LEARNED
WE BOBBY TABLES, L TOSANMIZE YOUR
m WE CALL HIM. DATABASE INPUTS.

Quelle
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https://xkcd.com/327/

Gefahrenzonen

e Kein Problem bei APEX SQL-Feldern
e --> Sicher gebindet mit :P100_ITEM

. SQL Query
* Dynamisches SQL select I,
. . FIRST_NAME,
* --> [nputs Uberprufen LAST_NAME,
COUNTRY,
e --> Werte mit :var binden SN g,
from USERS
e --> dbms.assert verwenden where ID = :P991_ID

e --> dbms.sqgl verwendent

Page Items to

Submit P
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XSS?!

* Nutzer kdnnen von aulden JavaScript-Befehle ,einschleusen®, die
auch verarbeitet werden

* Quasi SQL-Injection fur JS

First Name

<script>alert('XSS!")</script>

 Mogliche Folgen:
* geheime Daten abgreifen
e f{iir andere Personen etwas ausfuhren
* etc.
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Gefahrenzonen

* htp.p
« > APEX_ESCAPE Paket

* Report Spalten / Rich Text Editor...
« - Escape special characters

Auch moglich:
* Input Items
e Besser: Sicherheitsliicke schlieRen

encrypted in
session state

Restricted
Characters

Security

Authorization

Copa - Select -

Escape special
characters .

v All characters can be saved.
Allowlist for a-Z, 0-9 and space
Blocklist HTML command characters (<>")
Blocklist &<>"/; ¥*|=% and --

Blocklist &<>"/; ¥*|=% or -- and new line
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Weitere Tipps

Datenbankfeatures nutzen:

* Mehrere Schemen nutzen + nur notige Rechte vergeben
* Virtual Private Databases (Enterprise)

e Oracle Auditing (,,Fine-grained Auditing” Enterprise)

Scanner:
 APEX Advisor (integriert)

 ApexSec (kommerziell)
 APEX-SERT (OpenSource)

=0 ""MTAG



https://docs.oracle.com/en/database/oracle/oracle-database/21/dbseg/introduction-to-auditing.html
https://apexsec.recx.co.uk/
https://github.com/OraOpenSource/apex-sert

Weitere Tipps

Single Sign-On
 Zentrale Authentifizierung
* Weniger Passworter

Flexible und granulare Autorisierungskonzepte

* Definition Rechte (z. B. Nutzer lesen, bearbeiten, loschen...)
* Definition Rollen (z. B. PO, Analyst, Admin, Gast...)
 Zuordnung Rollen <-> Rechte

* Regelmallig testen!!!
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Weitere Tipps

Logging

* Jegliche Operationen protokollieren
* Nachvollziehbarkeit + Debugging

* Missbrauch Uberhaupt feststellen

* Z.B. OraOpenSource/Logger

Infrastruktur
* Patches zeitlich einspielen
 TLS verwenden + Security Header einstellen
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https://github.com/OraOpenSource/Logger
https://de.wikipedia.org/wiki/Transport_Layer_Security
https://web.dev/security-headers/

Weitere Tipps

Keine Kopien von Anwendungen oder Seiten produktiv
halten

* Kbnnen gescannt =2 gefunden werden
* Doppelter ,,Schatten“-Code

KISS - Keep it simple, stupid
* Mehr Komplexitat = mehr Fehlerpotenzial
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https://de.wikipedia.org/wiki/KISS-Prinzip

Weitere Tipps

APEX sind normale Webanwendungen

* - Generell Gber Securirty fir das Web informieren
«7.B. OWASP Top 10

* Selbstkritisch und aufmerksam programmieren

e Codereviews

,lesters don't break the code, they break
your illusions about the code.”
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https://owasp.org/www-project-top-ten/

Vielen Dank fiir lhre Aufmerksamkeit!

Philipp Hartenfeller MT AG

Senior Berater Balcke-Diirr-Allee 9
40882 Ratingen

philipp.hartenfeller@mt-ag.com
@phartenfeller

https://hartenfeller.dev/blo Www.mt-ag.com
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https://hartenfeller.dev/blog
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You‘ve got Mail!

15.00-15.45 Uhr

Istanbul

Timo Herwix

Mobile frei definierbare & skalierbare
DevOp’s Umgebung (Docker, Oracle, APEX)

. 15:00-15.45 Uhr

Kopenhagen

Guido Sokolis

Web-Server und Apache Tomcat verstehen

16.00-16.45 Uhr

Kopenhagen

Robin Schulz

Der ,Hype“ Podcast: Von der Idee zur
Umsetzung #DevsOnTape

16.00-16.45 Uhr

Budapest

Kai Donato und
Carolin Hagemann

Ein Einstieg in Oracle REST Data Services
fUr autonome Datenbanken

17.00-17.45 Uhr

Kopenhagen

Timo Herwix




